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Il Contesto IT/UE in ambito Cybersecurity. Il mercato e le opportunita per le

aziende sulla certificazione dei prodotti ICT - AGENDA

Unindustria/CSIT/GLT Cybersecurity
Saluti Istituzionali — VITTORIA CARLI

Saluti e Introduzione al progetto CSR — Cyber Security Readiness —
CSR, Poste Italiane, ROCCO MAMMOLITI

Overview regolamentazione europea in ambito Cybersecurity -
“Intervento della Commissione europea “ - VITTORIO CALAPRICE

Il sistema Nazionale di Valutazione e Certificazione
Intervento ACN — Agenzia Nazionale Cyber Security — ANDREA BILLET

Le certificazioni di sicurezza dei prodotti ICT: Common Criteria e CEM (Common
Evaluation Methodology)

Managing Director ATSEC Information Security - GARIBALDI CONTE

L'Esperienza della ECSO Cyber Security Made in Europe Label
ECSO, CNR, FABIO MARTINELLI

FORMAZIONE
& AWARENESS

EMade-In-ltaly

INNOVAZIONE

Ecosistemi, RETI e ISAC



Il Manifesto del Cyber Security Readiness per le PMI

L'obiettivo e Proteggere il @ ﬁ % SME
Futuro delle PMI I1°] g v -EH:E

Supportare e diffondere un adeguato livello di Cyber Security Readiness nelle PMI FORMAZIONE
(Formazione, Awareness, Skills) & AWARENESS

Divulgare, formare e sensibilizzare sulle tematiche rilevanti ed a maggior impatto @Viade-In-Italy
per il tessuto produttivo nazionale (evoluzione del contesto normativo,

certificazioni, etc.)

INNOVAZIONE

Supportare lo sviluppo di un Ecosistema Efficace, Innovativo e Resiliente sulla RESILIENZ/
Cyber Security, che ha come obiettivo |la Resilienza del Sistema Paese, Ecosistemi, RETI e ISAC

coinvolgimento ed elemento di integrazione tra gli Enti Istituzionali e le PMI

| 3 Pillar del CSR:

o101 :: DNLO)
_— = &

Cyber Security Self Censimento soluzioni / servizi Matching Domanda/Offerta
Risk Assessment Cyber Made-In-ltaly MarketPlace




Di cosa hanno bisogno le PMI: Serve una guida per gestire la complessita

. _ DPCM Agid 2024 per passaggio
Entrata in vigore: 23.06.2022 PEC to REM Eidas 2.0

Applicazione: 24.09.2023 17 gennaio 2025 Entrata in vigore: 1°sem.24

° Applicazione: 1°sem.26

(
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Entrata in vigore: 11.01.2024
Applicazione: 12.9.2025

2019-2021 ®

2021 Entrata in vigore: 16.01.2023

Applicazione: 18.10.2024 Applicazione: 17.01.2025
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Aumenta la difficolta per le PMI di comprendere ed adattarsi al contesto normativo




Di cosa hanno bisogno le PMI: Serve una guida per gestire la complessita

Cybersecurity

Regulation for a Cybersecurity Act, (EU)

2019/881 2023/0108(COD)

Regulation to establish a European
Cybersecurity Competence Centre,

(EU)2021/887

NIS 2 Directive,
(EU) 2022/2555

Information Security Regulation,
2022/0084(COD)

Cybersecurity Regulation,
2022/0085(COD)

Cyber Resilience Act,
2022/0272{COD)

Cyber Solidarity Act(Regulation),
2023/0109({COD)

Legenda
In vigore
In negoziazione

In pianificazione

Finance

Common VAT system,
(EC) 2006/112,
2022/0407(CNS)

Administrative cooperation in the field

of taxation,
(EU)2011/716

Payment Service Directive 2 (FSD2),
(EU) 2015/2366
2023/0209(COD)

Digital Operational Resilience Act
(DORA Regulation),
(EU)2022/2554

Crypto-assets Regulation (MiCA),
(EU)2023/1114

Financial Data Access Regulation,
2023/0205(COD)

Payment Services Regulation,
2023/0210(COD)

Digital euro, 2023/0212(COD)

Regulation on combating late payment,
2023/0323 (COD)

Trusts & Safety

Product Liability Directive (PLD), (EEC)

1985/374,2022/0302(COD)

Toys Regulation, (EC) 2009/48,
2023/0290(COD)

European Standardization Regulation,
(EUY2012/1025

eIDAS Regulation, (EU) 2014/910,
2021/0136(COD)

Radio Equipment Directive (RED),
(EU)2014/53

Regulation for a Single Digital Gateway,
(EU)2018/1724

General Product Safety Regulation,
(EU) 2023/988

Machinery Regulation,
(EU)2023/1230

Al Act (Regulation),
2021/0106(COD)

European Statistics,
(EC) 2009/223,
2023/0237(COD)

General Data Protection
Regulation (GDPR),
(EU) 2016/679

Reqgulation to protect personal data
processed by EU institutions, bodies,
offices and agencies, (EU)2018/1725

ePrivacy Regulation,
2017/0003({COD)

Data & Privacy

Regulation on the free flow of non-

personal data,
(EU)2018/1807

Open Data Directive
(P3I), (EU) 2019/1024

Data Governance Act(DGA Regulation),
(EU) 2022/868

Regulation on data collection for short-
term rental, 2022/0358(COD)

European Data Act (Regulation),

Interoperable Europe Act,

2022/0047(COD) 2022/0379(COD)
European Health Data Harmonization of GDPR enforcement
Space (Regulation), 2022/0140(COD) 2023/0202(COD)
Access to vehicle data, functions and
resources Rightto repair Directive, GreenDatadall

2023/0083(COD)

Eco-design Regulation,
2022/0095(COD)

Al Liability Directive,
2022/0303(COD)

Corporate Sustainability Due Diligence
and amending Directive (EU)
2022/0051(COD)

htt://www.breel.r

Aumenta la difficolta per le PMI di comprendere ed adattarsi al contesto normativo




Team di
esperti sulla
Cybersecurity
(Aziende,
Accademia,
Associazioni)

Campagna di
Cyber
Security
Readiness

Metodologia
per l'analisi dei
prodotti
Security Made
in ITA

Cosa abbiamo fatto, cosa stiamo facendo

Survey specifiche
di rilevamento
maturita delle
PMI in ambito

Cybersecurity su
rischi specifici

Workshop di
formazione
per PMI
2023-2024:
+6 Eventi

L ancio Portale
con Materiale
divulgativo

Report
statistico
finale




@ Portale online

CYBERSECURITYREADINESS.IT

Il portale Cyber Security Readiness ospita servizi e prodotti di facile fruizione per valutare, sviluppare e
promuovere lo stato di preparazione cyber del tessuto economico e produttivo del Paese, con
particolare riferimento alle PMI.

CYBER SECURITY SELF STRUMENTI UTILI PER LA ATTIVITA DI AWARENESS
RISK ASSESSMENT SICUREZZA AZIENDALE E FORMAZIONE


https://cybersecurityreadiness.it

ortale online

Cyber

@ Security HOME PROGETTO COME PARTECIPARE QUESTIONARI FORMAZIONE UTILITA E]
Readiness

Compilazione Questionario v 9/20

Completate

4 o
Livello di esposizione dello smart working 5 A

Avanzamento

@ SECURITY INFRASTRUCTURE

B.11 - La tua organizzazione permette accesso alle informazioni ed applicazioni aziendali
da dispositivi personali ?

Visualizzazione rapida domande
O NO

10 - B.11 - La tua organizzazione permette acces v
O sl

(1 ]2lsfe]ls]e] 7]
=]

D
PRECEDENTE SUCCESSIVA




@ Portale online

Ogni questionario fornisce un‘analisi
dell’esposizione al rischio della
societa mediante appositi grafici e
alcuni suggerimenti per migliorare |
propri presidi di sicurezza

STAMPA

Executive Report

Medio

Livello di esposizione al rischio ransomware
Report generato il 30-05-2023 alle ore 11:34
Basso Alto

Il tvo cyber index score

Medio Awareness e Comunicazioni

La formazione e la sensibilizzazione sulla sicurezza delle informazioni @€ uno dei processi piu
, \ \ imporatanti da implementare per mettere in sicurezza i propri asset, le proprie informazioni.

Spesso le Organizzazioni subiscono incidenti che mettono a rischio le informazioni trattate per

Alto errori inconsapevoli commessi dai propri dipententi ed abilmente sfruttati da malintenzionati.
40 Pud essere utile ricordare che le Informazioni seno classificate in termini di sicurezza delle

informazione anche per livello di criticita e che a livelli di criticita diversi devono seguire
normalmente procedure differenti del dato (permessi di accesso, trattamenti, ecc...). |
Dipendenti devono conoscere la differeneza di criticita dei dati trattati e I'eventuale rischio che
puo derivare da un trattamento sbagliato.

Basso

Medig Governance & Asset

, \ Le risposte fornite indicano la possibilita di migliorare i processi le procedure per la protezione
j del patrimonio informativo dell'Organizzazione, il vero valore di una Organizzazione.
'adozione di Standard di Sicurezza delle Informazioni rappresentanc un valido, e spesso
Ao necessario, strumento quando si gestiscono informazioni Critiche. Impostare un Framework
55.6 processi e controlli consente di avere piu facilmente il controllo del proprio Livello di Sicurezza,

in particolare 'Analisi del Rischio aiuta a determinare le priorita di intervento. Far rivedere il
proprio Sistema di Processi e Controlli da professionisti indipendenti pué aiutare a migliorarlo.

Basso

Medio Protezione del Dato, Backup e DR



Le Survey: i primi risultati

Cyber Security Self Risk Livello di esposizione al Livello di esposizione dello Livello di adeguatezza della
Assessment rischio ransomware smart working sicurezza delle terze parti

Autovalutazione del livello di Ransomware Self Assessment Remote Working Risk Third Party Risk Management
sicurezza della propria Assessment
azienda

ﬁ i K 8l ~ LA

COMPILA QUESTIONARIO COMPILA QUESTIONARIO

Numero questionari fatti
Numero domande per questionario
Numero di PMI che hanno risposto al
guestionario

Interesse per la Cybersecurity ? . 0
E’ fonte di preoccupazione Si per > 90%




@ Le Survey: i primi risultati 2024

4 Impiego di SOC (security\
Operation Center) ?

NO 46%

. SI1 54%

N /

/

N

NO - 58%

~

Accesso 2FA ? A /certificazioni di Sicurezza
- 1SO 270017?

Sl -42%

S

NO - 58%

Sl - 42%

AN J

/

|

NO - 45%

Data Masking e Data
Encryption?

Sl - 55%

\

E’ necessario far comprendere I'importanza di gestire la CyberSecurity

con strumenti adeguati




@ Le Survey: i primi risultati

“ attacchi informatici? A 4 piano protezione N 4 Risk Management ? N
Ransomware?
Sl - 23% Sl - 18%

SI-51%

-

N

o

S/ e

NO - 49%

NO -77% NO - 82%

N / N 2N

=

Una fotografia che puo far pensare che eventuali rischi-eventi possano

non essere individuati dalle PMI
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& RISCHIO CYBER

PERCHE

AUTOVALUTARS

Scopri gli ambiti specifici in cui
€ maggiormente esposta la
- tua organizzazione e le relative
pratiche di sicurezza migliori
a
== ‘
- - _

Domini di sicurezza del

QUESTIONARIO

Il raggru

xamento delle domande
nei principali domini
ci consen
indicazioni chiare
riguardo gli intervent

'esito finale
piu urgenti da
effettuare per diminuire il proprio
livello di esposizione al rischio
infarmatico.

Protezione del dato, Backup

e Disaster Recovery

O

|.'T‘._{‘.ir"._.:() di soluzioni per la

che ne

protezio

rvatezza,
ibilita in

azioni

informatici distruttivi.

Security update
e monitoring

o]
=4

ggiornamento frequente
i e
te degli

temi di sicure

monitoraggio
eventi per miglicrare la
-ZZ(JHMIFJL.“.‘!;'(!.’.’CI sul proprio
livello di esposizione alle
tiche e per
enti di

minacce inform

'f_'('JI’T'\E".'ﬂilE" intery

contrasto tempestivi

Risorse utili:

Cestione d

dell'o

azienda

<_1r_\-||'<_‘.rgn|“ Zazi

Governance
e Asset

sICUrezZza

rganiz

dard e certificazioni;

controllo delle risorse

l'inventario degli elementi

della catena di valore.

Security

infrastructure

Adozione di misure di

-lassificate o

riservate, proprieta

industriale, ecc.)

Awareness e
comunicazioni

Sensibilizzazione e
formazione del personale
per migliorare i presidi di
sicurezza aumentando la
consapevolezza sugli
attacchi informatici e le

loro possibili conseguenze

» Standard |SOEC 2700] per la gestione della sicurezza informatica

» Cuida alla oy rar ke piccole @ medie imprase
= Vademecum Sicurezza Piccole e Medie Imprese - CYBER 4.0

= EMISA

Sicurezza a

delle terze parti

a

Collaborare con partner e fornitori

e : S

per ridurre le vulnerabilita
‘ ‘, informatiche in modo sistemico
h

Attacchi informatici rilevati e
contrastati dall'Agenzia per
I'ltalia Digitale nel 2022

Segnalazioni di campagne
malware basate sul tentativo di
furto dei dati (personali,
professionali e bancari)

Casi in cui si invitano le vittime
a prendere visione di falsi ordini
e pagamenti

Proteggere | propri sistemi e le infermazioni trattate per
conto di altre aziende costituisce un elemento
fondamentale per |la reputazione e il valore di un'impresa.

Allo stesso tempo, assicurarsi che partner e fornitori
soddisfino i livelli di sicurezza concordati, estende la
protezione aziendale alla catena di approvvigionamento
(supply chain) realizzando un modello di difesa collettiva.

Identificare i rischi cibernetici e i vincoli
normativi applicabili sulla base dei
prodotti commerciali o servizi erogati

Valutare e monitorare nel tempo
I'esposizione dei partner ad attacchi
informatici tramite questionari o audit

Mappare le relazioni commerciali e
tracciare gli accessi ai dati e alle
informazioni dell'organizzazione

PERIGOLO ﬁﬂ
RANSOMWARE

1
P

COS'E
Eun programma malevolo che:
« infetta i dispositivi elettronici (PC,
telefoni, ecc.)
+ blocca l'accesso a cid che
contengono
« chiede un riscatto (ransom) per
tornare alla normalita.

Si diffonde
principalmente
attraverso email, sms e
messaggi provenienti da
soggetti
apparentemente
conosciuti e affidabili
oppure navigando su siti
creati o compromessi
dagli hacker.

Ogni dispositivo infettato ne pud
contagiare altri, sfruttando la
sincronizzazione o accedendo alla
rubrica per spedire
automaticamente messaggi
contenenti il malware. L T

Aggiornamenti
COME DIFENDERSI =

Copia frequente
Anche se i messaggi provengono da dei dati
persone conosciute, controlla sempre la Rivolgersi a tecnici
destinazione dei link passandoci sopra il specializzati
cursore del mouse senza cliccare. Denunciare attacchi
alla Polizia Postale

Usa market ufficiali per scaricare le
applicazioni e installa software antivirus su
tutti i dispositivi.

Segnalare furto dati
al Garante Privacy

Diffida di inviti
allettanti: quasi
sempre si tratta
di trappole ben
congegnate

SMART WORKING

Adotta le giuste misure di sicurezza

Il lavoro da remoto espone le aziende a rischi specifici
legati all'accesso indesiderato a informazioni di rilievo,
anche in modo inconsapevole.

Queste vulnerabilitd possono essere mitigate da alcuni
interventi basati sulla protezione degli strumenti e
sulla formazione del personale coinvolto.

n Proteggere le comunicazioni su internet,
i dispositivi aziendali e quelli personali
usati per lavorare da remoto

Indicazioni generali:
= Installa un software = Username & password
antivirus personalizzati su tutti |
dispositivi (no default)

Imposta: Usa:

= Esegui aggiornamenti sim aziendale, ecc.)

regolari » Codice di accesso per + Rete privata virtuale
« Evita di collegare smartphone e tablet {(VPM)
supporti elettronici senzo = Salva schermo con codice + Doppio fattore di
effettuare una scansione di sblocco per PC autenticazione (strong-
antivirus = Nome della rete Wi-Fi authentication)
personalizzato + Autenticazione
« Firewall sul router biometrica
= Crittografia sulla rete + Applicazioni outorizzate e
+ Log di accesso alla rete verificate

strumenti professionali

Posto elettronica: Password: Navigazione internet:
« Comunicazioni + Diverse per ogni + Visitare solo siti utili
professionali strumento e servizio all'attivitd lavorativa
« Mittente conosciuto e = Non condivise « Indirizzi web con
affidabile = Lunghe e complesse protocollo https://
+ Scansione antivirus degli = Aggiornate regolarmente s Assicurarsi che l'indirizzo
allegati « Sequenze di caratteri (url) visualizzato nella

barra del browser

Filtre antispam imprevedibili
Log-out al termine Generatore e Gestore
dell'attivita verificati e ottendibili

-
-

intende visitare

il
Strumento SecureHello per generore password robuste

Servizi di protezione dei sisterni informatici - Cyber 4.0
Stendard |5 C 27033 - Sicwrezza dello rete

Connessioni sicure {(Wi-Fi
privato, connassione dati

Conoscere i comportamenti corretti da
assumere per un uso adeguato degli

corrisponda al sito che si
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CON 1 GIUST\
PRODOTI\ E

CONF\GURAZ\ONE

U SISTEHA PER ESSERE SACURD HA
BISDGND DI PRDDOTI D SWCURE Z22A
( ANTWARUS, CRITTOGRAFIA ...) E D1 UNA
CORRETT: GESTIONE:

AGGIORMAHENTI COMTYNUI DEL SISTEHA
ED APPUCATIONT E HMANTEMERE S0 1
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SISTEMIFISICA X

PROTEGGERE CACESSD FISICO N
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SISTEM| (COMPUTER, SERVER., PHONE
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D\ NAVIGAZIONE 'INTERNET
(€5. FIREWALL ...)
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L CLOUD

SEMPLIFICA MA DRV
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PER RENDERE
SICURA A
PROPRIA
IMPRESA

e

Q FSEGUIRE E

PROTECGERE g
| BACKUP

DEVONO ESSERE PIANIFICATI
ED ESEGUM N MODO AUTOMATICO
DEVOND ESSERE MONITORATI E
VERIFICATI, DEVONO ESSERE PROTETTI

IN MODO ADEGUATO E SE NECESSARIO
REPLICATI 'S0 SASTEMI/ SIT\ DIFFERENT\

Il Manifesto Cybersecurity PMI

12 Azioni per rendere sicura la
propria Azienda




Piano di Formazione ed Awareness 2023-2024

(/' Supply Chain Security: sfide ed opportunita per le PMI

Introduzione Strategia Cybersecurity Nazionale
II Supply Chain Security: sfide ed opportunita per le PMI
lll.  Analisi dei requisiti presenti nei capitolati di gara in tema di Cyber Security
IV. Cyber 4.0 a supporto delle PMI

Workshop di
F O r m a Z i o n e @ Implementare un programma di Cybersecurity nella propria

Organizzazione: Modelli Organizzativi, Standard e Gestione del Rischio

I.  Certificazioni accreditate di Sicurezza Informatica
II.  Framework Nazionale Cyber Security applicazioni alle PMI
lll.  GDPR, Data Protection e adempimenti Privacy per una PMI

IV. 1S027001: esempi reali di un Sistema di Gestione
— V. Introduzione generale al concetto di RISCHIO e standard di gestione

Il Contesto IT/UE in ambito Cybersecurity. Il mercato e le opportunita

per le aziende sulla certificazione dei prodotti ICT

|.  Introduzione: importanza delle certificazioni di Prodotto

Il.  Contesto Normativo ITA ed EU (Cyber Security Act, Market Place ACN, ...)
lll.  Opportunita di Business e Mercato

IV. Processi di Certificazioni in ambito LaP-CVCN

‘ Attacchi Informatici: come difendersi V. Processo di Certificazione in ambito Cyber Security Act-EU

@ Nuove Tecnologie ed opportunita

@ Strumenti perla Cybersecurity



Chi siamo

Rocco Mammoliti, CISO Poste Italiane
Roberto Setola, Unicampus, Professor and Director Homeland Security

Aniello Gentile, Cyber Security Expert / Board Member of Gaia-X

U O O D

Marco Pinzaglia, Cyber Security Expert

Luigi Martino, PhD Professor Cybersecurity
Vittoria Carli, Presidente IT Unindustia, Vicepresidente Confindustria,

Luca Faramondi, Assistant Professor Unicampus

C O O O

Massimiliano Cannata, giornalista

Massimiliano Aschi, Cyber Security Expert
Simona Quinzi, Direttore Confindustria servizi innovativi

Marco Angelini, Assistant Professor, Cyber Intelligence Research

C O O O

Matteo Lucchetti, Director Cyber 4.0



CYBERSECURITYREADINESS.IT

Grazie per lattenzione.


https://cybersecurityreadiness.it

