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Unindustria/CSIT/GLT Cybersecurity

Saluti Istituzionali – VITTORIA CARLI

Saluti e Introduzione al progetto CSR – Cyber Security Readiness –

CSR, Poste Italiane, ROCCO MAMMOLITI 

Overview regolamentazione europea in ambito Cybersecurity -

“ Intervento della Commissione europea “ - VITTORIO CALAPRICE 

Il sistema Nazionale di Valutazione e Certificazione

Intervento ACN – Agenzia Nazionale Cyber Security – ANDREA BILLET

Le certificazioni di sicurezza dei prodotti ICT: Common Criteria e CEM (Common 

Evaluation Methodology)

Managing Director ATSEC Information Security - GARIBALDI CONTE 

L’Esperienza della ECSO Cyber Security Made in Europe Label 

ECSO,  CNR, FABIO MARTINELLI

Il Contesto IT/UE in ambito Cybersecurity. Il mercato e le opportunità per le 
aziende sulla certificazione dei prodotti ICT - AGENDA



Supportare e diffondere un adeguato livello di Cyber Security Readiness nelle PMI 
(Formazione, Awareness, Skills)

Divulgare, formare e sensibilizzare sulle tematiche rilevanti ed a maggior impatto 
per il tessuto produttivo nazionale (evoluzione del contesto normativo, 

certificazioni, etc.)

Supportare lo sviluppo di un Ecosistema Efficace, Innovativo e Resiliente sulla 
Cyber Security, che ha come obiettivo la Resilienza del Sistema  Paese, 

coinvolgimento ed elemento di integrazione tra gli Enti Istituzionali e le PMI  

L’obiettivo è Proteggere il 
Futuro delle PMI

Cyber Security Self 
Risk Assessment

Cyber Security Self 
Risk Assessment

Censimento soluzioni / servizi 

Cyber Made-In-Italy

Censimento soluzioni / servizi 

Cyber Made-In-Italy
Matching Domanda/Offerta

MarketPlace

Matching Domanda/Offerta

MarketPlace

I 3 Pillar del CSR:

Il Manifesto del Cyber Security Readiness per le PMI 



Di cosa hanno bisogno le PMI: Serve una guida per gestire la complessità

Aumenta la difficoltà per le PMI di comprendere ed adattarsi al contesto normativo



Di cosa hanno bisogno le PMI: Serve una guida per gestire la complessità

Aumenta la difficoltà per le PMI di comprendere ed adattarsi al contesto normativo



Cosa abbiamo fatto, cosa stiamo facendo
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Portale online
CYBERSECURITYREADINESS.IT

Il portale Cyber Security Readiness ospita servizi e prodotti di facile fruizione per valutare, sviluppare e
promuovere lo stato di preparazione cyber del tessuto economico e produttivo del Paese, con
particolare riferimento alle PMI.

CYBER SECURITY SELF 
RISK ASSESSMENT

STRUMENTI UTILI PER LA 
SICUREZZA AZIENDALE

ATTIVITÀ DI AWARENESS 
E FORMAZIONE

https://cybersecurityreadiness.it


Portale online



Ogni questionario fornisce un’analisi
dell’esposizione al rischio della
società mediante appositi grafici e
alcuni suggerimenti per migliorare i
propri presidi di sicurezza

Portale online



Le Survey: i primi risultati

Numero domande per questionario

Numero di PMI che hanno risposto al 
questionario > 140

48 25 20 34

Interesse  per la Cybersecurity ?
E’ fonte di preoccupazione Si per > 90%

Numero questionari fatti 70 23 27 26



E’ necessario far comprendere l’importanza di gestire la CyberSecurity
con strumenti adeguati

Le Survey: i primi risultati 2024



Una fotografia che può far pensare che eventuali rischi-eventi possano
non essere individuati dalle PMI

Le Survey: i primi risultati





Il Manifesto Cybersecurity PMI
12 Azioni per rendere sicura la 
propria Azienda



Workshop di 
Formazione

2023- 2024

Supply Chain Security: sfide ed opportunità per le PMI 
I. Introduzione Strategia Cybersecurity Nazionale 
II. Supply Chain Security: sfide ed opportunità per le PMI
III. Analisi dei requisiti presenti nei capitolati di gara in tema di Cyber Security 
IV. Cyber 4.0 a supporto delle PMI 

Implementare un programma di Cybersecurity nella propria 
Organizzazione:  Modelli Organizzativi, Standard e Gestione del Rischio

I. Certificazioni accreditate di Sicurezza Informatica
II. Framework Nazionale Cyber Security applicazioni alle PMI
III. GDPR, Data Protection e adempimenti Privacy per una PMI 
IV. ISO27001: esempi reali di un Sistema di Gestione
V. Introduzione generale al concetto di RISCHIO e standard di gestione

Il Contesto IT/UE in ambito Cybersecurity. Il mercato e le opportunità 
per le aziende sulla certificazione dei prodotti ICT

I. Introduzione: importanza delle certificazioni di Prodotto
II. Contesto Normativo ITA ed EU (Cyber Security Act, Market Place ACN, …) 
III. Opportunità di Business e Mercato
IV. Processi di Certificazioni in ambito LaP-CVCN
V. Processo di Certificazione in ambito Cyber Security Act-EU

Piano di Formazione ed Awareness 2023-2024

Focus

Attacchi Informatici: come difendersi
Nuove Tecnologie ed opportunità
Strumenti per la Cybersecurity 

PROSSIMI



Chi siamo

❑ Rocco Mammoliti, CISO Poste Italiane

❑ Roberto Setola, Unicampus, Professor and Director Homeland Security

❑ Aniello Gentile, Cyber Security Expert / Board Member of Gaia-X

❑ Marco Pinzaglia, Cyber Security Expert

❑ Luigi Martino, PhD Professor Cybersecurity 

❑ Vittoria Carli, Presidente IT Unindustia, Vicepresidente Confindustria,

❑ Luca Faramondi, Assistant Professor Unicampus

❑ Massimiliano Cannata, giornalista

❑ Massimiliano Aschi, Cyber Security Expert

❑ Simona Quinzi, Direttore Confindustria servizi innovativi

❑ Marco Angelini, Assistant Professor, Cyber Intelligence Research

❑ Matteo Lucchetti, Director Cyber 4.0



Grazie per l'attenzione.
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